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基于动态概率攻击图的云环境攻击场景构建方法 

王文娟，杜学绘，单棣斌 

（信息工程大学，河南 郑州 450001） 

摘  要：针对复杂多步攻击检测问题，研究面向云计算环境的攻击场景构建方法。首先，构建了动态概率攻击

图模型，设计了概率攻击图更新算法，使之能够随着时空的推移而周期性更新，从而适应弹性、动态性的云计

算环境。其次，设计了攻击意图推断算法和最大概率攻击路径推断算法，解决了误报、漏报导致的攻击场景错

误、断裂等不确定性问题，保证了攻击场景的准确性。同时将攻击场景随动态概率攻击图动态演化，保证了攻

击场景的完备性和新鲜性。实验结果表明，所提方法能够适应弹性、动态的云计算环境，还原出攻击者完整的攻

击渗透过程，重构出高层次的攻击场景，为构建可监管可追责的云环境提供了一定的依据和参考。 
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Construction method of attack scenario in cloud environment 
 based on dynamic probabilistic attack graph 

WANG Wenjuan, DU Xuehui, SHAN Dibin 
Information Engineering University, Zhengzhou 450001, China 

Abstract: Aiming at the problem of complex multi-step attack detection, the method of attack scenario construction 
oriented to cloud computing environment was studied. Firstly, a dynamic probabilistic attack graph model was con-
structed, and a probabilistic attack graph updating algorithm was designed to make it update periodically with the passage 
of time and space, so as to adapt to the elastic and dynamic cloud computing environment. Secondly, an attack intention 
inference algorithm and a maximum probability attack path inference algorithm were designed to solve the uncertain 
problems such as error and fracture of attack scenarios caused by false positive or false negative, and ensure the accuracy 
of attack scenario. Meanwhile, the attack scenario was dynamically evolved along with the dynamic probability attack 
graph to ensure the completeness and freshness of the attack scenario. Experimental results show that the proposed me-
thod can adapt to the elastic and dynamic cloud environment, restore the penetration process of attacker’s and reconstruct 
high-level attack scenario, and so provide certain references for building supervised and accountable cloud environment. 
Keywords: cloud computing, attack scenario, dynamic probabilistic attack graph, attack intention, maximum probability 
attack path 
 

1  引言 

随着云计算[1]的发展和广泛应用，攻击者不再

满足于传统的计算平台，而是将其主战场转移到了

云计算平台。2016 年，云安全联盟（CSA, Cloud 
Security Alliance）公布了《云计算面临的十二大安

全威胁》，其中高级可持续攻击（APT, advanced 
persistent threat）、分布式拒绝服务（DDoS, distributed 
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denial of service）攻击等仍将盛行。如图 1 所示的

DDoS 攻击过程中，攻击者给云环境中的虚拟机

（VM, virtual machine）发送带有恶意代码 shellcode
的网址或文件，若 VM 使用带有漏洞的浏览器或应

用程序打开恶意网址或恶意文件，shellcode 就会开

始执行并利用浏览器或应用程序的漏洞获得该 VM
的控制权。攻击者下载恶意软件如木马到 VM 并安

装木马软件，然后向木马软件建立远程连接下达攻

击命令，例如控制木马软件扫描其他 VM 的漏洞、

窃取被攻击 VM 里的重要信息、控制多个 VM 发动

DDoS 攻击。 

 
图 1  DDoS 攻击过程 

可见，DDoS 攻击表现出复杂多步、隐蔽性强

等特点，成为攻击者的重要攻击手段。复杂多步攻

击是指一个完整的攻击由多个具有不同目的的单

步攻击组成，达到某个目的之后继续实施下一个单

步攻击，执行多个攻击步骤后实现最终目标。然而，

云入侵检测系统（CIDS, cloud intrusion detection 
system）检测出的报警事件是孤立的、低层次的，

反映的是基于单点的、单时间的单步攻击或攻击片

段，往往不具备关联能力来识别复杂多步攻击。因

此，研究如何揭示报警之间隐藏的关联关系、还原

完整的攻击场景（AS, attack scenario）是应对复杂

多步攻击的有效措施。攻击场景是指呈现攻击者入

侵渗透过程的“画面”，通过“画面”能够获得攻

击者发动攻击的起点、单步攻击之间的关系，以及

攻击者的攻击目标、攻击路径等信息，攻击场景常

用“图”的形式表示[2]。基于此，本文研究面向云

计算环境的攻击场景构建方法，旨在再现和还原攻

击者的复杂多步渗透过程，帮助云安全管理员从整

体上把握攻击活动全貌，为实施有效的安全防御提

供更全面的估计和决策依据。 

2  相关工作 

攻击场景构建实质上是报警关联分析，揭露各

个孤立报警之间的逻辑关系，并转化为易于理解

的、可视化的报警关联图。目前，报警关联所采用

的技术手段主要包括以下 4 种：基于相似度的方法、

基于数据挖掘的方法、基于属性攻击图的方法和基

于概率攻击图（PAG, probability attack graph）的方法。 
基于相似度的方法是通过计算报警之间各属

性的相似度来判定报警之间是否具有关联关系，此

种方法的关键在于定义相似度函数。Wang 等[3]通过

计算报警间各属性相似度的加权平均和得到整体

相似度，对整体相似度大于给定阈值的超报警进行

关联。梅海彬等[4]提出利用报警间的相似度函数对

具有相似攻击行为的序列进行聚类，并基于聚类的

报警序列自动发现多步攻击模式。此种方法计算开

销小，依赖专家知识较少，但需要预先定义阈值，

只能发现统计上的关联情况。 
基于数据挖掘的方法是通过关联算法、序列模

式算法等发现隐藏在报警中的关联关系，依据关联

关系构建攻击行为序列。葛琳等[5]利用 Map-Reduce
架构下的 Apriori 关联算法挖掘多维通信信息中的

频繁项集，再进行综合关联分析。鲁显光等[6]使用

改进的 FP Growth 算法挖掘报警之间的关联规则，

继而进行报警关联。该方法不依赖专家知识，能够

发现未知威胁行为，但是存在准确度较低、实用性

较低等缺陷。 
基于属性攻击图的方法直观地呈现了攻击者

利用目标网络各脆弱点进行逐步渗透的所有可能

攻击路径，描述了攻击步骤间的因果依赖关系，依

据攻击图将报警进行匹配关联，从而构建攻击场

景。因此，如何高效地生成攻击图和依据攻击图进

行告警匹配关联成为该方法的 2 个重要研究内容。

目前，一些研究更加专注于攻击图的分布式并行计

算，以提高其生成效率。Wang 等[7]提出了一种基于

启发式搜索的攻击图生成方法，通过引入匹配索引

表来存储原子攻击的最新匹配结果，从而提高攻击

图的生成效率。Kaynar 等[8]提出了一种分布式攻击

图生成算法，应用于分布式多代理平台，由多个代

理节点分别生成子攻击图，再由中心节点将子攻击

图合并成全局攻击图。实验表明，分布式并行计算

可以提高攻击图生成速度。 
然而，实际上攻击步骤间的因果关系存在着不
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确定性因素，例如，无法确定某攻击是否一定会成

功，前一攻击步骤能否导致下一攻击步骤的发生等[9]。

研究者将攻击场景构建视为不确定性推理问题，试

图从概率推理的角度对攻击步骤之间的因果关系

进行分析。刘威歆等[10]提出了基于攻击图的多源报

警关联分析算法，能够综合应用图关系和阈值进行

报警的联动推断和预测，从而构建攻击场景。吕慧

颖等[9]深入分析了网络对抗在空间上的复杂性和时

间上的动态性，采用状态转移图描述了威胁事件的

时空关联。该方法存在状态空间爆炸问题，难以适

应大规模网络，且只能发现一定时间内的报警关

联。陈小军等[11]提出了一个面向内部攻击意图推断

的概率攻击图模型，并设计了攻击意图推断算法以

及最大概率攻击路径推断算法，但是这些算法并没

有考虑误报警和漏报警产生的影响。王硕等[12]提出

了基于因果知识网络的攻击场景构建方法，将因果

知识网络分为因果关系和因果知识，因果关系依据

专家知识定义，因果知识则是从报警中挖掘计算得

出。该方法依赖专家知识，从具有较高误报率和漏

报率的报警中挖掘的因果知识是不太准确的。为了

直观地描述各类方法的特性，表 1 对不同报警关联

方法进行了分析比较。 

表 1 不同报警关联方法对比 

方法 优点 缺点 

基于相似度的

方法 
计算开销小，依赖专家知

识少 
需定义阈值，只能发

现统计上的关联 

基于数据挖掘

的方法 
能够发现未知攻击 准确度较低、实用性

较弱 

基于属性攻击

图的方法 
直观展示攻击步骤间因

果关系 
没有考虑攻击步骤间

的不确定关系，静态

攻击图 

基于概率攻击

图的方法 
攻击图和不确定性相结

合，定性与定量分析，准

确度较高 

静态攻击图 

 
综上所述，基于概率攻击图的方法能够揭示攻击

步骤间的因果依赖和概率推理关系，准确度较高，此

方法已成为目前攻击场景构建的主流方法。然而，基

于概率攻击图的方法仍然面临一些问题和挑战。 
1) 云计算具有弹性、动态性的特点，其网络拓

扑结构、安全策略如防火墙规则等会经常发生改

变，这导致概率攻击图不可能是一成不变的，而应

是随着时间的推移动态变化的。 
2) 异常检测系统不可避免地存在误报和漏报

问题，误报和漏报无疑会对攻击场景的构建产生影

响，如出现冗余、断裂等问题，并不能真正地反映

攻击者的实际攻击过程。 
针对以上问题，本文提出了一种基于动态概

率攻击图的云环境攻击场景构建方法。该方法在

概率攻击图的基础上，立足于攻击步骤间的因果

依赖关系和概率推理关系，考虑其时空约束和动

态特性，对动态概率攻击图模型、攻击场景构建

过程进行了形式化建模和设计实现。本文的主要

贡献如下。 
1) 构建了动态概率攻击图模型，通过定性分

析与定量分析相结合，能够准确合理地刻画攻击

步骤间的因果依赖关系和概率推理关系。设计了

概率攻击图更新算法，使之能够随时间的推移而

动态变化，从而适应弹性、动态的云计算环境。 
2) 在已知动态概率攻击图和观测报警的前

提下，设计了攻击意图推断算法和最大概率攻击

路径推断算法，解决了误报、漏报导致的攻击路

径错误、断裂等不确定性问题，保证了攻击场景

的准确性。同时，将攻击场景随动态概率攻击图

动态演化，保证了攻击场景的完备性和新鲜性。 
3) 在部署的云计算实验环境下对提出的动态

概率攻击图模型以及攻击场景构建方法进行了实

验验证。实验结果表明，本文方法能够构建完整的、

动态演化的攻击场景，进而帮助云安全管理员从整

体上把握云环境的安全态势。 

3  动态概率攻击图构建 

动态概率攻击图借鉴动态图思想，动态图又称

图流或图序列，指会随时间推移而动态更新的图[13]。

这里，为了方便理解和描述动态概率攻击图，首先

定义概率攻击图。 
3.1  动态概率攻击图定义 

定义 1  概率攻击图。PAG 由网络结构和网络

参数两部分组成，记为 PAG=(G, P)。 
1) 网络结构 G=(V, E) 
G 是一个有向无环图。 
V A S= ∪ 为节点集合。A={ai|ai=action(host, 

vul)}为动作节点集合，action 表示原子攻击 ai 所采

取的动作，可能是一次扫描或一次漏洞利用；host
表示 ai 的攻击目标主机；vul 表示 ai 利用的漏洞信

息；变量 ai 取值为 1 或 0，表示原子攻击行为是否

发生。S={si|si=state(host)}为状态节点集合，state 表

示攻击者所处的状态；变量 si 取值为 1 或 0，表示
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是否获取 host 的权限或占有 host 的资源，s0 表示初

始状态，si 表示攻击致变状态。G={gi|gi=goal(host)}
为攻击目标状态节点集合，满足G S⊂ 。 

{ | ( )}i i s aE e e E E= ∈ ∪ 为有向边集合。其中，

sE S A= × 为前提边，表示只有前置状态满足时才

能实施某原子攻击； aE A S= × 为后果边，表示原

子攻击成功实施后能够达到某个新的后置状态。 
2) 网络参数 ( , )P = Δ Θ  

s aΔ = Δ Δ∪ 表示依附在有向边上的权值。其

中， sΔ 依附于 Es，指状态节点到动作节点的一步

转移概率，表示在前置状态满足的条件下攻击发生

的概率，称为攻击发生概率； aΔ 依附于 Ea，表示

原子攻击成功后到达后置状态的概率，称为攻击成

功概率。 
{ | ( | Pr e( ))}i i i iP v vθ θΘ = = 表示局部条件概率

分布表（LCPT, local conditional probability table）。
iθ 表示节点 vi 与其所有父节点的依赖关系程度，

Pre(vi)表示节点 vi 的父节点集合。根节点 s0 没有

父节点，其概率值由先验知识给出，根据根节点

的概率值和边权值便可推导出所有后续节点的

LCPT。 
定义 2  概率攻击图更新操作。概率攻击图更

新操作可以用三元组<op, ai, sj>表示。其中，op={I, 
D}表示更新操作类型，op=I 表示增加操作，op=D
表示删除操作，ai 和 sj分别表示概率攻击图中与操

作 op 相关的动作节点和状态节点。这里用更新操

作集合 1 1 1GC { op , , , , op , , }i k k ka s a s= < > < >" 表示

在 ti 时刻的所有更新操作。 
需要说明的是，向概率攻击图中增加一个节

点，包括与该节点相关的一系列增加边、增加边权

值和 LCPT 等操作。类似地，删除一个节点，则包

括与该失效节点相关的一系列删除边、删除边权值

等操作。 
为了描述概率攻击图动态变化的特性，需要引

入时间因素，这里将攻击步时作为概率攻击图的更

新周期。 
定义 3  攻击步时 tΔ 。当攻击者的入侵行为有

一个攻击步时，若在长时间内仍未发起后续攻击，

则认为入侵失败，设置一个时间窗口 tΔ 来衡量攻击

的成功与否。已知大部分攻击的攻击步时为 2 h，
设置 2 htΔ = 。 

定义 4  动态概率攻击图（DPAG, dynamic 
probability attack graph）。DPAG 指在时间域 T=[t0, 

tn]内随攻击步时 tΔ 动态更新的概率攻击图流，可

表示为 

 1DPAG { PAG , | 0 , }T
i i i it i n t t t−= < > = + Δ≤ ≤  

 1GC : PAG | PAGi i i− → , 0GC =∅  

其中，二元组<PAGi, ti>表示 PAG0 在 ti 时刻上的更

新图 PAGi，PAG0 表示 t0时刻上的初始概率攻击图。

GCi 表示 ti 时刻的更新操作， 1GC : PAG | PAGi i i− →

表示 ti−1 时刻的概率攻击图 PAGi−1 在更新操作 GCi

下得到的 ti 时刻的概率攻击图 PAGi。 
由定义 4 可知，动态概率攻击图的构建过程实

际上是初始概率攻击图的构建与更新过程，其更新

过程是按固定时间间隔的（即周期性更新），适应

于较稳定的、改变量较小的私有云环境。对于公有

云来说，其环境规模大，变化频繁，如新增大量节

点、部署新的系统等，为了提高更新效率，可以采

取触发更新机制，即当网络环境发生变化时，提前

自适应地局部更新。 
3.2  概率攻击图构建 

概率攻击图的构建主要包括两部分：网络结构

生成和网络参数确定。网络结构生成是指生成动作

节点和状态节点，并识别节点之间的因果依赖关

系，以有向无环图直观展示；网络参数确定是指确

定节点间的因果依赖强度。 
3.2.1  网络结构生成 

网络结构生成是依据拓扑结构与漏洞信息等，

借助攻击图生成工具生成攻击图的网络结构。目

前，研究者已开发了多种攻击图生成工具，如 Ou
等[14]开发的多主机多漏洞分析工具 MulVAL、Noel
等[15]提出的拓扑脆弱性分析工具 TVA、Lippmann
等 [16]提出的基于图论的攻击图生成工具 NetSPA
等。其中，MulVAL 是 Linux 平台开源攻击图生成

工具，可用于大规模网络的攻击图生成，实验数据

表明，对于包含 2 000 台主机的模拟网络，生成攻

击图的时间在 15 s 左右；对于具有 n 个节点的网络，

复杂度为 O(n2)，符合多项式时间要求。MulVAL 工

具将主机/网络配置、网络连通性信息、漏洞信息等

输入文件 input.P 中，使用 Graphviz 图形生成器绘

制攻击图，输出的攻击图存储在 AttackGraph.PDF
文件中。由于 MulVAL 是开源工具，且相对于其他

工具有更好的准确度和可扩展性，得到了工业界和

学术界的一致认可，已广泛应用于攻击图可行性验

证和性能测评，因此，本文选用 MulVAL 工具生成
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网络结构。 
3.2.2  网络参数确定 

网络参数确定是指确定有向边权值以及每个

节点的 LCPT。 
1) 有向边权值确定 
攻击发生概率 sΔ 。元素

ijSΔ 是前提边 ( , )i js a 的

权值，表示在状态 si 满足的前提下攻击 aj 发生的概

率， ( | )
ijS j iP a sΔ = 。 

攻击发生的概率与漏洞被利用的难易程度相

关，漏洞越难被利用，相应的攻击发生的可能性越

小。通用脆弱性评估系统（CVSS, common vulne-
rability scoring system）是漏洞评估的公开行业标准[17]。

CVSS 中的访问向量（AV, access vector）、访问复杂

度（AC, access complexity）、认证（Au, authenti-
cation）等属性描述了漏洞被利用的难易程度[17]，

可作为确定攻击发生概率 sΔ 的依据。攻击发生的概

率可定义为 
 2AV AC AusΔ = × ×   (1) 

实际上，也存在一些攻击并不是通过漏洞利用

来发动的，如口令猜测攻击等。这类攻击发生的概

率可以根据其发生的频率来确定。本文确定的攻击

发生概率的取值如表 2 所示。 

表 2 攻击发生概率的取值 

指标 等级评分（频率） sΔ  

漏洞

利用

难度 

AV 本地 L：0.359；邻近 A：0.646；远程

N：1.0 
2AV
AC Au

×
×

AC 高 H：0.35；中 M：0.61；低 L：0.71 

Au 多次 M：0.45；单次 S：0.56；不需要

N：0.704 

发生次数 

近一周<5 次 0.1 

近一周<20 次 0.5 

近一周>20 次 0.8 
 

攻击成功概率 aΔ 。元素
ijaΔ 是后果边 ( , )i ja s 的

权值，表示原子攻击 ai 成功发生后到达后置状态 sj

的概率， ( | )
ija j iP s aΔ = 。 

实际上，对于漏洞利用攻击来说，其攻击成功

的概率与攻击发生的概率是相关的，比如攻击者选

择一个漏洞进行攻击是否成功与该漏洞被利用的

难易程度相关。因此，这里将漏洞利用攻击的成功

概率置为 1.0，攻击发生概率中已经考虑了其难度。

但是对于其他攻击，其攻击成功的概率与攻击发生

的概率又不完全一样，比如口令猜测攻击很容易发

生，但是成功的可能性却比较低。因此，其他攻击

的成功概率根据专家知识库来设置，如果攻击难度

较大，则攻击成功的概率为 0.1。攻击成功概率的

取值如表 3 所示。 

表 3 攻击成功概率的取值 

攻击类型 aΔ  

漏洞利用 1.0 

其他 

容易 0.9 

一般 0.5 

 难 0.1 

 
2) 节点 LCPT 确定 
概率攻击图中包括动作节点和状态节点 2 类，

故 LCPT 的计算存在以下 2 种情况。 
①指向同一动作节点 ai 的各状态节点之间是

“与”关系，即只有当攻击 ai 的所有前置状态都满

足时，ai 才有可能发生。 
②指向同一状态节点 si 的各动作节点之间是

“或”关系，即任何一个原子攻击成功都能够达到

此状态 si。 
对于动作节点 ai，其父节点集用 Pre(ai)来表示，

则 ai 的 LCPT 为 

 
1

0, Pre( ), 0
( | Pre( )) ,

ji

j

j i j

i i
s

s

s a s
P a a

=

∃ ∈ =⎧
⎪= ⎨ Δ
⎪⎩
∏ 其他  (2) 

对于状态节点 si，其父节点集用 Pre(si)来表示，

则 si 的 LCPT 为 

 
1

0, Pre( ), 0
( | Pre( )) 1 (1 ),

ji

j

j i j

i i
a

a

a s a
P s s

=

∀ ∈ =⎧
⎪= ⎨ − − Δ
⎪⎩

∏ 其他  (3) 

概率攻击图模型如图 2 所示。其中，虚线圆形表

示状态节点，虚线方形表示动作节点，有向边表示节

点间的因果关系。设节点 s0的先验概率 P(s0)=0.8，根

据式(2)和式(3)，可推导出所有后续节点的 LCPT。 
不难发现，概率攻击图中网络结构 G 从定性的

角度直观地刻画了原子攻击间的因果依赖关系，网

络参数 P 则从定量的角度量化了因果依赖的强度，

通过定性分析与定量分析相结合，有利于准确合理

地构建攻击图。 
3.3  概率攻击图更新 

概率攻击图更新包括 2 种方法：重新生成和局
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部更新。如果抛开原攻击图重新生成攻击图，则计

算代价较大，新攻击图相较于原攻击图大部分是重

复的，为此可以在原攻击图的基础上实现攻击图的

动态更新。 

 
图 2  概率攻击图模型 

引起概率攻击图变化的主要因素包括网络拓

扑改变、主机节点信息改变、防火墙规则微调等，

根据定义 2 可知，概率攻击图变化实际上是节点增

加或删除、相关前提边和后果边增加或删除以及网

络参数的改变。因此，概率攻击图的更新工作主要

包括 3 个步骤：①确定引起改变的因素；②计算其

改变量；③依据改变量更新概率攻击图。需要说明

的是，当概率攻击图的网络结构发生变化时，网络

参数也随之变化，这里为了简化描述，省略了网络

参数的更新描述。下面分别从网络拓扑改变、主机

节点信息改变、防火墙规则改变这 3 种情况来描述

攻击图的局部更新过程。 
1) 网络拓扑改变 
当引起攻击图结构变化的因素是网络拓扑改

变，即增加或删除一个主机节点时，需要确定该

主机节点与其他节点的可达性关系，并计算可达

性关系所产生的攻击图改变量。具体地，当增加

一个主机节点时，解析该主机节点上的一个或多

个脆弱性，在攻击图中增加与脆弱性相对应的动

作节点，并基于可达性关系搜索动作节点的前置

状态，使用前提边进行连接，若搜索不到，则从

初始状态开始连接，同时增加新动作节点的后果

边和后置状态；当删除一个主机节点时，解析该

主机节点上的脆弱性，删除与脆弱性相对应的、

失效的动作节点，并删除与失效动作节点相连接

的所有边和后续节点。 
2) 主机节点信息改变 
当引起攻击图结构变化的因素是主机节点信

息改变，即某主机的脆弱性信息改变、端口开放或

关闭时，其更新过程与网络拓扑改变时相似。不同

之处在于，当修复某主机的脆弱性时，在攻击图中

应当删除失效的动作节点和后置状态节点。如果该

动作节点的后置状态还存在其他父节点，则表明攻

击者通过其他攻击行为也能够达到该状态，因此不

删除其后置状态节点。 
3) 防火墙规则改变 
防火墙规则改变是指规则的增加和删除。当增

加防火墙规则时，主机节点间的可达性关系可能会

失效，由此攻击图内与规则相关的源主机节点和目

的主机节点间的脆弱性关联关系也会失效；当删

除防火墙规则时，主机节点间的可达性关系可能

会增加，攻击图内与规则相关的主机节点间会产

生新的脆弱性关联关系，其更新过程与网络拓扑

改变时相似。 
以网络拓扑改变为例，描述概率攻击图更新算

法，如算法 1 所示。 
算法 1  概率攻击图更新算法 
输入  ti−1 时刻的概率攻击图 PAG=(A, S, E)，

新增的主机节点 host 
输出  ti 时刻的概率攻击图 PAG'=(A', S', E') 
1) begin update algorithm  
2) initialization PAG'=PAG 
3) function Generate Topology (host) 
4)  {if (add host) //增加主机节点 
5)   generate VUL host∈   //解析节点的漏洞 
6)   for each vuli in VUL//增加对应动作节点 
7)    { add node vuli ia ←  to PAG'  
8)      if ( Pre( )ia  exist)   //搜索前置状态

节点 
9)        add edge Pre( )i ia a→    //增加前

提边 
10)     else 
11)        add edge 0 is a→   
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12)        add node Post( )j is a=  //增加后置

状态节点 
13)        add edge i ja s→  //增加后果边 } 

14)   else (delete host)     //删除主机节点 
15)   generate VUL host∈  
16)   for each vuli in VUL //删除对应节点和边 
17)     {delete node vuli ia ←  from PAG'  
18)      delete node Post( )j is a=  

19)      delete edge Pre( )i ia a→  //删除相

关边 
20)      delete edge i ja s→ } } 

21) return PAG' 
概率攻击图更新示例如图 3 所示。其中，X 轴

和 Y 轴为空间方向，T 轴为时间方向。动态概率攻

击图的时间域为 T=[t0, t3]，t0 时刻对应的是初始概

率攻击图 PAG0=(A0, S0, E0)。假设在 1 0t t t= + Δ 时刻

主机 host1 中产生一个新的脆弱性，则攻击图中应该

增加一个相对应的动作节点 a5，同时增加节点 a5

的前提边、后置状态 s3及后置边。用 PAG1=(A1, S1, 
E1)表示由 PAG0 更新得到的概率攻击图，其更新操

作 可 形 式 化 描 述 为 1 0 1GC : PAG | PAG→ ，

1 5 3GC { , , }I a s= < > 。类似地，假设在 t2=t1+ tΔ 时刻

修复了主机 host1 中的一个脆弱性，同时新增了一个

主机 host2 并产生一个新的脆弱性，则攻击图同时执

行删除和增加更新操作。用 PAG2=(A2, S2, E2)表示

t2 时刻更新得到的攻击图，更新操作可形式化描述

为 2 1 2GC : PAG | PAG→ ， 2 4 6GC { , , , ,D a I a= < > <  

4 }s > 。从图 3 中可以看出，动作节点 a4 的后置状

态 s2 还存在其他父节点如 a3，则表明攻击者通过原

子攻击 a3 也能够到达状态 s2，因此不需要删除后置

状态节点 s2。在 t3=t2+ tΔ 时刻上的攻击图 PAG3相

较 PAG2 并无任何变化，因此更新操作可描述为

3 2 3GC :PAG | PAG→ ， 3GC = ∅。 

综上所述，概率攻击图更新操作分别是

1 5 3GC { , , }I a s= < > ， 2 4 6 4GC { , , , , }D a I a s= < > < > ，

3GC = ∅ 。时间域 T 内的动态概率攻击图序列

为 0 0 1 1 2 2DAG { PAG , , PAG , , PAG , ,T t t t= < > < > < >  

3 3PAG , }t< > 。动态概率攻击图展示了攻击者从初

始状态出发，利用目标网络的脆弱性发动各种可能

的攻击动作，不断地从一个攻击状态转移到另一个

新的攻击状态，最终达到攻击目标的过程。攻击者

实施的攻击动作及经历的状态转移构成一个集合，

称之为攻击路径或攻击链。 
定义 5  攻击路径 path。攻击路径是指由概率攻

击图中的状态节点和动作节点按照一定的因果依赖

关系排列而成的攻击序列，记为 0path( , )s g =  

0 1{ , , , , , }i js a s a g" 。其中， 0{ , , , }is s g" 表示攻击状态

转移序列， 1{ , , , }j na a a" 表示原子攻击行为序列。 

概率攻击图是包含多条攻击路径的集合，即

0PAG {path ( , )}k s g= 。其中， 0path ( , )k s g 表示从初

始状态 s0 到终止状态 g 的编号为 k 的攻击路径。 

4  攻击场景构建 

报警来源于攻击且能够反映攻击，每一条 IDS
报警都反映了一个原子攻击的发生，利用概率攻击

图作为模板，通过将报警与概率攻击图的动作节点

进行映射，从而实现各孤立报警的关联，还原攻击

者的攻击轨迹。依据动态概率攻击图，将攻击场景

构建分为初建、重构和演化 3 步。 
4.1  攻击场景初建 
4.1.1  报警聚类 

目标网络在同一时间段内可能受到来自多个

 
图 3  概率攻击图更新示例 
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攻击者的入侵，这导致报警序列中包含了可能不止

一个攻击者的入侵活动，如果不做处理而直接进行

映射，则将导致攻击场景混乱。报警聚类旨在将隶

属于同一攻击者的报警聚合到同一类簇中，以区分

不同攻击者的入侵活动。 
为了更好地说明，首先定义报警的相关概念。 
定义 6  报警。报警是指原子攻击发生时被 IDS

观测到的事件，用 O 表示报警序列，O={oi|oi=<time, 
srcIP, srcPort, dstIP, dstPort, class>}。报警 oi 是一个

六元组，其中，time 表示 IDS 产生报警的时间；

srcIP 和 srcPort 分别表示报警的源 IP 地址和源端

口；dstIP 和 dstPort 分别表示报警的目的 IP 地址

和目的端口；class 表示报警的类型，表明具体发

生了什么攻击。 
IDS 产生的报警存在一些重复报警，主要是由

同一攻击源用同一种攻击方式对目的主机进行多

次不同时间的攻击所造成的，有必要消除重复报

警，将其简化为同一条报警。此外，同一攻击活动

触发的报警，彼此在 IP 地址分布上总是具有关联

性，如前一攻击步骤的 dstIP 可能就是下一攻击步

骤的 srcIP。依据这种 IP 地址相关性，将同一攻击

活动的报警聚合在一起，从而避免关联关系混乱。 
定义 7  重复报警。如果两条报警oi和oj的<srcIP, 

srcPort, dstIP, dstPort, class>字段都相等且在攻击步

时 tΔ 内（oj.time−oi.time< tΔ ），则认为 oi 和 oj 具有

重复关系，应该合并。 
定义 8  IP 地址相关性。如果报警 oi 的地址无

论是源 IP 地址还是目的 IP 地址，总有一个和 oj的

地址相同，且 oi 和 oj 在攻击步时 tΔ 内，则认为 oi

和 oj 具有地址相关性。 
定义 9  报警类簇。报警类簇是指将具有 IP 地

址相关性的报警按照其产生的时间顺序排列而成

的报警序列，记为 C={o1, o2, ..., om}，满足C O⊂ 。 
基于IP地址相关性的报警聚类过程采用文献[18]

所提方法，这里不再论述。若 2 个报警间是 IP 地址

相关的，则划分到同一报警类簇中，从而将每个攻

击者的报警区分开。 
4.1.2  报警映射 

报警映射是将报警oi映射到概率攻击图中的节

点，称为观测节点，并判断观测节点 oi 的目的 IP
地址和类型是否与某动作节点ai的主机和漏洞信息

相匹配，若匹配则映射成功，否则映射失败为空集。

定义映射函数如下。 

定义 10  报警映射函数。 
map( ,PAG)

, PAG ( .dstIP .host) ( .class .vul)
,

i

i i i i i i

o
a a o a o a

→

∃ ∈ ∧ = ∧ =⎧
⎨
∅⎩ 其他

  

  (4) 
映射失败的原因可能有以下几种：①存在误报

警导致攻击 ai没有发生，但却存在报警 oi与之匹配；

②存在漏报警使攻击路径中的某动作节点ai缺乏报

警与之匹配；③概率攻击图的结构不完整。上述 3 种

情况都会导致报警映射失败。具体地，报警映射情

景如图 4 所示。图 4 中，浅灰色圆圈表示映射成功

的观测节点，深灰色圆圈表示映射失败的观测节

点，实线表示攻击实施成功或状态转移成功，虚线

表示攻击实施失败或状态转移失败。 

 
图 4  报警映射情景 

图 4(a)表示报警映射成功。观测节点 oi 和 ok

分别与动作节点 ai 和 ak 相匹配，表明原子攻击 ai

和 ak实施成功，攻击状态转移成功，状态 sx、sy和

sz 皆为 True。 
图 4(b)表示误报引起的映射失败。通过报警映射

得到攻击序列{ , , , , }x i y k zs a s a s 和{ , , , , }x j y k zs a s a s ，然

而由于 oj 是误报，攻击 aj 实际上并未发生，因此

映射得到的攻击路径 { , , , , }x j y k zs a s a s 是错误或冗

余的。 
图 4(c)表示漏报引起的映射失败。状态 sx、sy
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和 sz为True，表明存在原子攻击导致状态转移成功。

然而由于漏报导致映射得到的攻击序列{ , , }y k zs a s

是不完整的、断裂的，从而无法确定攻击路径是

{ , , , , }x i y k zs a s a s 还是{ , , , , }x j y k zs a s a s 。 

图 4(d)表示概率攻击图结构不完整引起的映射

失败。图中存在观测节点 ol 但缺乏与之匹配的动作

节点，故需更新攻击图。 
可见，报警映射能够获得初步的攻击场景，但

是由于误报、漏报问题，导致某些攻击片段存在冗

余或者断裂，从而影响了对实际攻击目标和攻击路

径的判断。因此，为了得到准确可信的攻击场景，

需要对初步构建的攻击场景进行修正和重构，一方

面通过衡量报警的置信水平，识别低置信度的、无

效的报警证据，从而发现误报引起的冗余路径；另

一方面计算各状态节点被入侵的概率，从候选攻击

目标和攻击序列中推断最大可能的攻击目标和攻

击序列。 
4.2  攻击场景重构 

攻击场景重构本质上是概率推理问题。在概

率推理中，先验概率表示事件发生的概率，后验

概率则表示当新的证据出现时变量发生的概率。

那些值已经被确定的变量集合称为证据，而需要

求解的变量集合称为假设，概率推理问题就是求

解在给定证据变量 E 的条件下假设变量 H 的后验

概率 ( | )P H E 。当不确定假设集合 H 中某一个假设

h H∈ 最佳时，最大后验估计认为具有最大后验

概率（MAP, maximum a posteriori）的假设为最

佳假设。即 
 MAP arg max ( | )

h H
h P h E

∈
=  (5) 

基于此，攻击场景重构问题可形式化描述如下。 
给定候选攻击序列集合 0{ | path ( , )}k

i iH h h s G= =

和 报 警 证 据 1{ | }m
i iO o == ， 求 解 报 警 置 信 度

1PO {Po | }m
i i== 、攻击意图 MAP arg max ( | ,PO)

g G
g P G O

∈
=

和最大概率攻击路径 MAP arg max ( | ,PO)
h H

h P H O
∈

= 。 

4.2.1  报警证据识别 
定义 11  报警置信度 PO。PO 是指在观测到报

警事件 oi 的情况下，能证明其对应的原子攻击 ai

发生的概率 ( | )i iP a o ，报警置信度也即动作节点 ai

的后验概率。 
设 IDS 对攻击 ai 的检测率和误报率分别为 di

和 fi，检测率是指在攻击发生的情况下，IDS 产生

报警的概率；误报率是指在攻击没有发生的情况

下，IDS 却产生报警的概率，故存在 ( | )i i iP o a d= ，

( | )i i iP o a f¬ = ，报警置信度 ( | )i iP a o 为 

 
( | ) ( )

( | )
( )

i i i
i i

i

P o a P a
P a o

P o
= =  

 

( | ) ( )
( | ) ( ) ( | ) ( )

( )
( ) ( )

i i i

i i i i i i

i i

i i i i

P o a P a
P o a P a P o a P a

d P a
d P a f P a

=
+ ¬ ¬

+ ¬
 (6)

 

其中， ( )iP a 为动作节点 ai 的先验概率，表示攻击

ai 发生的概率； ( ) 1 ( )i iP a P a¬ = − 表示攻击 ai 未发

生的概率。 
在概率攻击图中，某节点 vi的先验概率 ( )iP v 可

以通过下面 2 种方法求解。 
方法 1  通过求解边缘概率分布得到，已知节

点的 LCPT，便可获得节点的先验概率为 

 
( )

1 1 1

1 1 1

1
, , , , ,

, , , , , 1

( ) ( , , , , )

| Pre( )

i i n

i i n

i i n
v v v v

n

i i
v v v v i

P v P v v v

P v v

− +

− + =

= =

⎛ ⎞
⎜ ⎟
⎝ ⎠

∑

∑ ∏

" "

" "

" "

 
 (7)

 

方法 2  通过父节点的先验概率以及节点间的

转移概率求解得到。 
动作节点 ai的先验概率 ( )iP a 为 

 
1

0, Pre( ), 0
( ) ( ) ,

ji

j

j i j

i
j s

s

s a s
P a P s

=

∃ ∈ =⎧
⎪= ⎨ Δ
⎪⎩
∏ 其他  (8) 

状态节点 si的先验概率 ( )iP s 为 

 
1

0, Pre( ), 0
( ) 1 (1 ( ) ),

ji

j

j i j

i
j a

a

a s a
P s P a

=

∀ ∈ =⎧
⎪= ⎨ − − Δ
⎪⎩

∏ 其他  (9) 

通过上述 2 种方法可以求得节点 ai的先验概率

( )iP a ，并进一步得到报警 oi的置信度 ( | )i iP a o 。 

通过报警置信度能够衡量报警的置信水平，识

别有效的报警证据。一方面，报警 oi 的置信度

( | )i iP a o 应当大于 50%，否则， ( | )i iP a o¬ 将大于

50%，这表明在证据 oi 出现时，攻击未发生或攻击

失败的概率大于 50%，故报警 oi 为误报警；另一方

面，攻击 ai的后验概率 ( | )i iP a o 应当大于其先验概

率 ( )iP a ，这表明在报警证据 oi 出现时，攻击 ai 发

生的可能性提高了；反之，当后验概率 ( | )i iP a o 小

于先验概率 ( )iP a 时，则表明证据 oi 的出现反而降
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低了攻击 ai 发生的可能性，这与实际情况不符，因

此认为报警 oi 为误报警。基于上述分析，可以得出

以下结论。当且仅当 ai和 oi满足 ( | ) 50%i iP a o > 和

( | ) ( )i i iP a o P a> 这 2 个条件时，原子攻击所产生的

报警为真实报警。 
4.2.2  攻击意图推断 

攻击意图推断是指已知目标状态节点集合 G，

在给定报警证据 1{ | }m
i iO o == 及其置信度 PO =  

1{Po | }m
i i= 的情况下，计算并比较各目标状态节点被

入侵的概率，从而获得具有最大后验概率 MAP 的

目标状态节点，即 MAP arg max ( | ,PO)
g G

g P G O
∈

= 。 

状态节点 si与证据 O 并无直接的联系，然而证

据 O 的出现会提高原子攻击发生的可能性，进而提

高其后置状态存在的可能性。因此，状态节点 si 的

后验概率与其父节点 Pre(si)的后验概率有关。 
以图 3 中 t1时刻的概率攻击图 PAG1为例，分

析在未观测到任何报警事件以及在观测到报警事

件 1 3{ , }O o o= 时，各节点的先验概率和后验概率的

变化情况，如图 5 所示。 

 
图 5  带观测节点的概率攻击图 

通过定性与定量分析可知以下 3 点成立。 
1) 在未观测到报警事件 o1 和 o3 时，攻击 a2 发

生的概率大于攻击 a1 发生的概率，节点 s3 被入侵的

概率大于节点 s2 被入侵的概率，攻击者的攻击意图

为 s3，攻击路径为 0 2 1 5 3path { , , , , }s a s a s= 。 

2) 在观测到报警事件 o1和 o3时，攻击 a1 和 a3

发生的概率提高了，其后验概率皆大于其先验概率，

且后验概率皆大于 50%，表明 o1和 o3是真实报警。 
3) 报警 o1和 o3 为真实有效报警，因此攻击者

的攻击意图为 s2，s2 被入侵的概率提高到 0.431，攻

击路径为 0 1 1 3 2path { , , , , }s a s a s= 。 

算法 2 首先采用广度优先算法计算各个节点的

先验概率和后验概率，将不具有子节点的状态节点

加入目标节点集 G 中；如果某目标状态节点对应的

动作节点存在真实报警，则该目标状态为攻击意

图；否则对目标状态节点的后验概率进行比较排

序，具有最大后验概率 gmax 的目标节点即为攻击意

图，该算法同时可以识别有效报警证据。 
算法 2  攻击意图推断算法 
输入  候选攻击序列集合 0{path ( , )}kH s G= ，

观测事件序列 1{ | }m
i iO o == ， 0( )P s  

输出  节点先验概率 vi.Pr 和后验概率 vi.Po，
攻击意图 GMAP 

1) begin 
2) initialization queue Q 
3) queue_push (Q, s0)    //将初始节点压入队

列中 
4) while (Q is not empty) do  
5) { ci = queue_pop (Q) 
6)  for each vi is child of ci do 
7)  { queue_push (Q, ci) 
8)     if ( iv A∈ ) then  //动作节点的 Pr 和 Po 
9)     { .Pr Pre( ).Pri i sv v= Δ∏  

10)      if (oi exist) then //存在报警，计算置

信度 

11)        
.Pr

.Po
.Pr (1 .Pr)

i i
i

i i i i

d v
v

d v f v
=

+ −
 

12)        if (vi.Po>50% && vi.Po>vi.Pr) then 
13)           oi is true     //有效报警 
14)        else 
15)           oi is false //误警，攻击 vi 并未

发生 
16)           .Po Pre( ).Poi i av v= Δ∏  

17)        end if 
18)      else if (oi not exist) then 
19)        .Po Pre( ).Poi i av v= Δ∏ } 

20)      end if 
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21)     else if ( iv S∈ ) then //状态节点的Pr和Po 
22)      .Pr 1 (1 Pre( ).Pr )i i av v= − − Δ∏  

23)      .Po 1 (1 Pre( ).Po )i i av v= − − Δ∏ } 

24)     end if 
25)  end for 
26) } end while 
27) return vi.Pr, vi.Po//得到所有节点的 Pr 和 Po 
28) if ( iv S∈ && vi has no child)    

29)   add vi to G //vi 为目标状态节点 
30) end if 
31) if ( g G∈  && Pre(g) exist oi) 

32)   return g        
33) else if ( g G∈  && Pre( )g∀  not exist oi) 
34)   return max max( .Po)g G=  //具有 gmax 的

节点 
35) end if 
复杂度分析。算法 2 的复杂度与图广度搜索算

法相同，为候选攻击序列集合中状态节点数、动作

节 点 数 以 及 有 向 边 数 之 和 ， 即 (num _O S +  
num _ num _ )A E+ 。 
4.2.3  最大概率攻击路径推断 

最大概率攻击路径推断是计算攻击者发动攻

击行为的整个可能性，从候选攻击序列集合中选择

具有最大后验概率 MAP 的攻 击路径，即

MAP arg max ( | ,PO)
i

i
h H

h P h O
∈

= 。 

在算法 2得到所有节点的先验概率P(vi)和后验

概率 P(vi|oi)的基础上，算法 3 以攻击意图为起点，

通过贪心反向查找具有最大后验概率的动作节点 ai

和状态节点 si，即可得到最大概率攻击路径 hMAP。

如果当前节点为状态节点，则查找具有真实报警的

前置动作节点并加入攻击路径 hMAP中；而当出现漏

报不存在报警时，则查找后验概率最大的动作节点

并加入路径 hMAP中；如果当前节点为动作节点，则

将其所有的前置状态节点都加入路径 hMAP中。 
算法 3  最大概率攻击路径推断算法 
输入  攻击意图 GMAP，节点先验概率 vi.Pr 和

后验概率 vi.Po 
输出 MAP 0( )ih s s G= → →" " 。 

1) begin 
2) hMAP = {} 
3) initialization queue Q 
4) add GMAP to hMAP //将 GMAP加入路径 hMAP 

5) queue_push (Q, GMAP) //将 GMAP加入队列 
6) while (Q is not empty) do 
7) {  vi = queue_pop (Q) 
8)   if ( iv S∈ ) then //当前节点为状态节点 
9)    { if ( Pre( )i ia v∃ ∈ && oi exist) then //其前

置节点ai存在报警，说明ai已发生并将ai加入路径hMAP 
10)        add ai to hMAP   
11)        queue_push (ai) 
12)     else if ( Pre( )i ia v∃ ∈ && oi not exist) 

then 
13)        Pre( )max ( .Po)

i ia v ia∈  //其前置节点 ai

产生漏报，将具有 MAP 的 ai 加入 hMAP 
14)        add ai to hMAP 
15)        queue_push (a) } 
16)  else if ( iv A∈ ) then  //当前节点为动作

节点 
17)    add Pre(vi) to hMAP  //将其所有的前置

状态节点都加入 hMAP 
18)    queue_push (Pre(vi)) 
19) } end while 
20) return hMAP 
复杂度分析。算法 3 的复杂度与算法 2 相似，

但由于已经确定了攻击意图，状态节点数、动作节

点数相对算法 2 减少了，且与有向边无关，故复杂

度为 (num _ num _ )O S A+ 。 
4.3  攻击场景演化 

通过上述报警映射、攻击意图推断和最大概率

攻击路径计算，能够得到准确可信的攻击场景。然

而由于云环境弹性、动态性的特点，其概率攻击图

需要周期性地动态更新，攻击场景也应周期性地动

态演化，从而保证攻击场景的完备性和新鲜性。 
定义 12  动态攻击场景（DAS, dynamic attack 

scenario）。DAS 指在时间域 T=[t0, tn]内随攻击步时

tΔ 动态演化的攻击场景序列，可表示为 

 1DAS { AS , | 0 , }T
i i i it i n t t t−= < > = + Δ≤ ≤  

 AS : map( ,PAG )i i iO  

其中，二元组 AS ,i it< >表示在 ti 时刻上的攻击场景

ASi，Oi 和 PAGi分别表示 ti时刻观测到的新报警序

列和更新得到的概率攻击图，将两者进行映射 map
即可得到 ti时刻的攻击场景 ASi。 

攻击场景演化过程如图 6 所示。由图 6 可知，

将第一个攻击周期 tΔ 内的报警序列 O1与 t1时刻上
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的概率攻击图 PAG1 相映射，映射成功则得到 t1 时

刻上的攻击场景 AS1；同样将第二个 tΔ 内的报警序

列 O2 与 t2 时刻上的攻击图 PAG2 相映射，得到攻击

场景 AS2；以此类推，可得到 t3 时刻上的攻击场景

AS3。由此可知，时间域 T 内动态演化的攻击场景

序列为 1 1 2 2 3 3DAS { AS , , AS , , AS , }T t t t= < > < > < > 。

根据攻击场景DAST 可以发现，攻击者在 t1 时刻向

目标主机 host1 发动了攻击行为 a1，获得了 host1的

user 权限；在 t2 时刻进一步向 host1发动了攻击 a3，

获得 host1 的 root 访问权限；在 t3 时刻通过 host1获

得了 host1 的访问权限，t3时刻的攻击场景 AS3 描述

了攻击过程的整体叠加情况。可见，动态演化的攻

击场景能够完整地还原攻击者的逐步渗透过程与

权限提升过程，从整体上把握云环境的安全态势。 

5  实验验证 

本节首先介绍云平台实验环境以及此环境中

的安全漏洞，构建该环境下的初始概率攻击图；然

后，根据观测报警序列及其置信度推断出攻击者的

攻击意图和最大概率攻击路径，并构建动态演化的

攻击场景。 
5.1  实验环境 

云平台实验环境如图 7 所示。云平台中包括了

4 个浪潮云服务器，搭建了 Xen 虚拟化云系统，配

置信息如表 4 所示。 

表 4 云平台配置信息 

软硬件 版本 

CPU 2 颗 Intel E5-2620v3 (2.4 GHz/6c) 8GT/15ML3 

内存、硬盘 96 GB、900 GB 

虚拟化系统 Xen 4.6.0, Ubuntu 16.04 

 
云服务器 PM1被分割成了 4 个 VM，分别运行网

络控制器（NC, network control）、Nessus 漏洞扫描器、

MulVAL 攻击图生成工具以及 IDS；云服务器 PM2被

 
图 6  攻击场景演化过程 

 
图 7  云平台实验环境 
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分割成若干个 VM，作为云租户所用 VM，VM 间由

可编程的虚拟交换机（OVS, open vSwitch）相连接。

OVS 仅完成数据转发功能，而路由控制则由 PM1 中

NC 来完成；服务器 PM3和 PM4分别运行 Hadoop 和

Spark 分布式计算平台。在 DMZ 区域部署了网站服

务器（WS, Web server）、文件服务器（FS, file server）
等。这里假设 PM3 只允许 VM1 访问其计算服务，

而 PM4 只允许 VM2 访问其服务。 
5.2  实验结果分析与比较 
5.2.1  概率攻击图的结构和参数 

利用 Nessus 扫描器对云平台中各主机进行漏

洞扫描，获得的各漏洞信息如表 5 所示。其中，Xen
系统的漏洞 CVE-2017-2620 为 ti 时刻新发现的漏

洞。将网络连通性、网络配置及漏洞信息等输入

MulVAL 工具，从而生成初始概率攻击图 PAG0 的

网络结构，如图 8 所示。 
从图 8 可知，存在 6 种可能的攻击路径，其中，

攻击者利用 WS 上的溢出漏洞 CVE-2010-2227 获

取 WS 的管理员权限，进而通过 NFS 接口在 FS
上写入木马程序，该木马程序被不小心执行，从

而让攻击者控制了 FS。当然攻击者也可以直接利

用 FS 上的溢出漏洞 CVE-2017-7895 获取 FS 的权

限。接着，VM2 从 FS 上下载了带木马的文件从

而 被 控 制 ， 攻 击 者 操 控 VM2 利 用 漏 洞

CVE-2018-8024 对 Spark 服务器发动攻击。同样，攻

击者操控 FS 对虚拟机 VM1发动攻击，并进一步利用

漏洞 CVE-2016-3086 对 Hadoop 平台展开攻击，窃取

其重要信息或文件等。 
根据图 8 中概率攻击图的结构和表 5 中 CASS

属性（AV/AC/Au）能够确定概率攻击图 PAG0 中有

向边的权值，如表 6 所示。表 6 中有向边(s8, a12)和
(a12, s9)为 ti时刻发现新漏洞时新增的有向边。依据

网络结构和网络参数，构建完整的初始概率攻击图

PAG0。 

 
图 8  初始概率攻击图的结构 

表 5 云平台漏洞信息 

主机 版本 漏洞 描述 AV/AC/Au 

WS Apache 2.0 CVE-2006-3747 execute code, dos N/H/N 

WS IE 9 CVE-2019-1367 overflow, execute code N/H/N 

FS NFS 1.0 CVE-2004-0946 execute code, overflow N/L/N 

VM1 Win7 SP1 CVE-2017-0146 execute code N/M/N 

PM3 Hadoop 2.6 CVE-2016-3086 obtain information N/L/N 

PM4 Spark 2.1 CVE-2018-8024 obtain infotmation N/M/S 

VMM Xen 4.6 CVE-2017-2620 dos, gain privileges L/M/N 
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5.2.2  攻击场景构建过程及分析 
在初始概率攻击图 PAG0 的基础上，依据攻击

步时 tΔ 内的更新操作情况，利用算法 1 生成概率攻

击图序列。依据 IDS 观测到的报警序列 O，利用算

法 2 和算法 3 即可推断出攻击意图 gMAP和最大概率

攻击路径 hMAP，从而构建出攻击场景，如表 7 所示。 
概率攻击图的动态更新及攻击场景的动态演化

过程如图 9 所示。为了不失一般性，在 t0时刻假设没

有观测到任何报警事件 0 {null}O = ，这相当于初始概

率攻击图 PAG0。图 9(a)直观地展示了攻击者最可能

的攻击意图和攻击路径。在该情况下，状态节点 s5

的概率是 0.89，状态节点 s8的概率是 0.27，因此攻击

者的攻击意图为 s5，攻击目标是运行 Hadoop 的主机

PM3，最大概率攻击路径则是{s0, a7, s3, a4, s4, a5, s5}。 
在 t1 时刻更新概率攻击图，假设 1GC =∅，即

攻击图没有任何更新操作，IDS 在 t1时刻观测到报

警 事 件 1 1 2 3{ , , }O o o o= ， 其 对 应 的 置 信 度 为

PO {0.81,0.6,0.38}= 。在此情况下可知，报警 o3为

误报警，攻击 a3 实际上并未发生，其发生的概率应

是 0.27。候选攻击序列包括{s0, a1, s1, a2, s2, a3, s3, a8, 
s6, a9, s7, a10, s8}和{s0, a1, s1, a2, s2, a3, s3, a4, s4, a5, 
s5}，经计算知状态节点 s5 的概率是 0.92，状态节点

s8 的概率是 0.35，因此攻击者的攻击意图仍为 s5，

最大概率攻击路径为{s0, a1, s1, a2, s2, a3, s3, a4, s4, a5, 
s5}，攻击场景如图 9(b)所示。 

在 t2 时刻修复了 PM3 中的漏洞，则在概率攻击

图中应删除对应的失效动作节点 a5 及其后置状态

节 点 s5 以 及 相 关 边 ， 即 执 行 更 新 图 操 作

2 5 5GC { , , }D a s= < > 。假设 t2 时刻观测到报警事件

2 11 10{ , }O o o= ，其对应的置信度为 PO {0.59,0.62}= ，

报警事件 2O 皆为有效报警，则可判断目标节点为

s5，攻击意图为 s8，最大概率攻击路径为{s0, a1, s1, a11, 
s7, a10, s8}，如图 9(c)所示。需要说明的是，由于在

t1 时刻攻击者成功发动了攻击 a1和 a2，已经获得了

资源或权限能力，虽然在 t2 时刻没有观测到报警 o1

和 o2，但攻击 a1和 a2 发生的概率将保持不变。 
在 t3 时刻发现 Xen 系统中存在新的漏洞

CVE-2017-2620，则在概率攻击图中需要增加与漏洞

相对应的动作节点 a12，并基于可达性关系搜索该原

子攻击的前置状态。由于虚拟机 VM2能够访问 Xen
系统的虚拟 CPU、虚拟内存等资源，可能发动 DoS
或漏洞利用攻击，因此节点 a12 的前提状态为 VM2

的状态 s7，通过前提边进行连接，同时增加该动作

节点的后置状态 s9 和后果边，更新操作为

3 12 9GC { , , }I a s= 。同样，在 t3 时刻观测到报警事件

o12，其对应的置信度为 0.54，则可判断出 t3时刻的

攻击意图为 s9，最大概率攻击路径为{s0, a1, s1, a11, s7, 
a10, s8, a11, s9}，如图 9(d)所示。此时的攻击场景包括

两条成功的攻击路径和一次失败的攻击尝试，展现

了攻击者的攻击渗透过程。 

表 6 有向边的权值 

有向边 权值 有向边 权值 有向边 权值 有向边 权值 

(s0, a1) 0.49 (s3, a4) 0.86 (s0, a7) 1.0 (s7, a10) 0.68 

(a1, s1) 1.0 (a4, s4) 1.0 (a7, s3) 1.0 (a10, s8) 1.0 

(s1, a2) 0.5 (s4, a5) 1.0 (s3, a8) 0.5 (s1, a11) 0.49 

(a2, s2) 0.9 (a5, s5) 1.0 (a8, s6) 0.9 (a11, s7) 1.0 

(s2, a3) 0.5 (s1, a6) 0.49 (s6, a9) 0.5 (s8, a12) 0.34 

(a3, s3) 0.9 (a6, s4) 1.0 (a9, s7) 0.9 (a12, s9) 1.0 

 

表 7 攻击场景构建过程 

时刻 更新操作 编号 观察事件序列 攻击意图 gMAP 最大概率攻击路径 hMAP 

t0 — O0 {null} s5 {s0, a7, s3, a4, s4, a5, s5} 

t1 ∅  O1 {o1:0.81, o2:0.6, o3:0.38} s5 {s0, a1, s1, a2, s2, a3, s3, a4, s4, a5, s5} 

t2 {D, a5, s5} O2 { o11:0.59, o10:0.62} s8 {s0, a1, s1, a11, s7, a10, s8} 

t3 {I, a12, s9} O3 { o12:0.54} s9 {s0, a1, s1, a11, s7, a12, s9} 
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图 9  概率攻击图动态更新及攻击场景动态演化过程 
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5.2.3  实验比较分析 
文献[10]和文献[13]的工作中没有考虑报警

观测事件推导到攻击发生的不确定性，观测事件

与攻击发生是一一对应的，即报警置信度 PO 的

取值全为 1，从而无法识别真实有效的报警。文

献[11]的工作中没有解决误报、漏报问题对攻击

场景造成的影响。上述方法均没有考虑攻击场景

的动态演化，无法保证攻击场景的完备性和新鲜

性。表 8 展示了现有基于概率攻击图的报警关联

方法在各方面的对比。从表 8 可以看出，本文方

法支持有效报警识别和动态演化，优于其他 3 种

方法。 

表 8 基于概率攻击图的报警关联方法对比 

方法 攻击意

图推断 
攻击路

径推断 
误报漏

报处理 
有效报

警识别

动 态

演化 

文献[10]方法 √ √ √ — — 

文献[12]方法 √ √ — √ — 

文献[13]方法 √ √ √ — — 

本文方法 √ √ √ √ √ 

 
实验验证了本文方法的有效性。此外，本文方

法具有以下优势。 
1) 通过将报警事件与概率攻击图进行映射匹

配，从定性与定量分析 2 个方面构建了攻击场景，

不仅能够解决误报、漏报问题，识别有效报警证据，

还能够推断出攻击者的攻击意图和实际攻击路径，

从而保证了攻击场景的准确性。 
2) 动态概率攻击图是随时间推移而动态变化

的，依据动态概率攻击图，将攻击场景随之动态演

化，能够适应云计算环境弹性、动态性的特点，保

证了攻击场景的完备性和新鲜性。 
3) 全时域内的动态攻击场景完整地展现了攻

击者的逐步渗透和权限提升过程，方便管理员从整

体上把握云环境的安全态势，确定攻击演变过程中

危害较大的阶段或者关键节点，进而采取切实有效

的措施来抑制攻击的发生。 

6  结束语 

面向云环境的攻击场景重构技术逐渐成为网络

安全防御领域的研究热点，旨在再现攻击者的逐步

渗透过程和攻击活动全貌，是应对复杂多步攻击的

重要手段。本文在概率攻击图的基础上，立足于攻

击步骤间的因果依赖关系和概率推理关系，考虑其

时空动态特性，创建了动态概率攻击图模型，设计

了概率攻击图更新算法，实现了概率攻击图的周期

性或触发性更新，解决了传统的静态不变的概率攻

击图无法适应弹性、动态性的云环境问题；利用概

率攻击图作为模板，将异常检测系统观测到的报警

与概率攻击图进行映射匹配，能够获得初步的攻击

场景；针对误报、漏报等现象导致攻击场景存在错

误、歧义、断裂等不确定性问题，设计了攻击意图

推断算法和最大概率攻击路径推断算法，利用最大

后验估计原理对候选攻击序列进行定量推理，重构

出准确可信的攻击场景；同时将攻击场景随动态概

率攻击图动态演化，保证了攻击场景的完备性和新

鲜性。通过攻击场景的初建、重构及演化，实现了

云环境复杂多步攻击的及时发现。实验结果表明，

本文方法能够有效地推断出攻击意图和计算攻击

路径，构建完整的、动态演化的攻击场景，进而帮

助云安全管理员从整体上把握云环境的安全态势，

为构建可监管可追责的云环境提供了一定的依据

和参考。 
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